[bookmark: _GoBack]Инструкция по входу в АС «Сбербанк-Корпор@ция»

1. Вход в систему АС СБК
В системе АС «Сбербанк-Корпор@ция» версии 2.16.6-SBRF реализована  возможность упроченного входа в систему (без предварительной активации токена).
1.1. Вставить токен в USB-порт компьютера.
1.2. Запустить ярлык «Клиент СБК» на рабочем столе.
1.3. Система запросит выбрать ячейку и ввести ПИН-код, который содержится в соответствующем конверте, выданном вместе с токеном.
[image: ]
1.4. Ввести логин/пароль в систему, с информационного листа, выданного вместе с токеном.
[image: ]
Предварительные настройки:
- должен быть доступен узел fsbk.sberbank.ru (IP 194.54.14.138 порт 443);
- в файле настроек Azk2Clnt.ini необходимо прописать параметр azk.crypto.bicrypt.systemcode=Сбербанк Корпор@ция


- бизнес-система в токене должна быть прописана именем Сбербанк Корпор@ция (соответствовать приложенному скрин-шоту). В случае несоответствия имени необходимо прогнать утилиту sbk_upd_399.rar


[image: ]


2. Формирование запросов на сертификат
В случае если договором предусмотрен Контроль и акцепт, Прямое управление счетами п/п дочерних организаций – необходимо создать запросы на сертификат.

Для этого нужно пройти по ссылкам: меню Сервис →Криптография →Запрос на сертификат  и создать запрос на новый сертификат, нажав на кнопку  [image: ]
[image: ]
В открывшейся форме запроса на новый сертификат – заполнить все активные для редактирования пункты (выделено красным).
ВАЖНО!!! В поле «Назначение» необходимо выбрать параметр «ЭЦП/TLS».
После заполнения нужно нажать  «Применить» - «Отложен» - «Отправить в банк».
[image: ]
Далее система предложит выбрать ячейку токена, в которую будет записан запрос на сертификат:
[image: ]
Нужно выбрать ячейку и ввести ПИН-код, который содержится в соответствующем конверте, выданном вместе  с токеном.
Результат: статус запрос на сертификат изменится на «Доставлен».

 2.5 Для печати сертификатов требуется нажать на кнопку [image: ]. 
Каждый сертификат ЭЦП и ключа шифрования (TLS) необходимо распечатать в 1 экземпляре, проставить необходимые подписи и печати, и предоставить в Банк. 
2.6 После выпуска Банком  сертификата, при входе в систему пользователю будет предложено записать сертификат в токен. Для записи необходимо нажать кнопку «Установить», затем  выбрать соответствующий ПИН-код, который содержится в соответствующем конверте, выданном вместе с токеном.
 
ВНИМАНИЕ: Если сотрудников, имеющих право подписи несколько, то для формирования запроса на сертификат (а в дальнейшем и записи изготовленного сертификата в токен) им необходимо входить в систему под своим логином и PIN. 


При возникновении затруднений с выполнением настроек, Вы можете обратиться в службу технической поддержки по телефонам: [image: cid:image001.jpg@01D27BC2.C7817E30] 8-800-555-64-64 [image: cid:image001.jpg@01D27BC2.C7817E30]  8-800-555-84-84 [image: cid:image001.jpg@01D27BC2.C7817E30] 8-800-30-30-777
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Azk2Clnt.ini


Azk2Clnt.ini
[COMMON]

;Путь, где хранятся файлы данных (формы, отчеты) клиента.

;По умолчанию (параметр не указан) значение параметра равно "DB", что означает,

;что формы хранятся в базе данных.

;В случае если параметр равен значению "..\..\XML\ClientRes", клиент

;не запрашивает сервер для работы с ресурсами, а берет ресурсы по этому пути.

;ResPath=..\..\XML\ClientRes

ResPath=DB



;Логировать или нет ошибки, а также создание / удаление объектов

;по умолчанию 1 (включено)

LogError=1



;Здесь указывается директория для log файлов

LogPath=.



; Путь расположения файлов дизайна пользовательского интерфейса

; Если данный параметр отсутствует, поиск файлов выполняется в подкаталоге Skin

; каталога размещения стартового файла (maincontroller.exe).

; Если путь не существует, дизайн считается отключенным

;SkinPath=Skin



; Эта секция указывает, в каком режиме работать с сервером. Есть три возможных

; варианта: простой (SIMPLE), прокси (PROXY) и прокси+криптография (CRYPTO).

; Каждому из вариантов соответствует своя секция настроек. Есть также два

; способа указать сами настройки: сокращенный и стандартный. Сокращенный - это

; когда в секции присутствует ключ "SERVER", его значение указывает только

; станцию и порт, остальные значения проставляются по умолчанию (значения зашиты

; в клиенте). Стандартный - это обычный способ указания расположения служб

; (полная строка с протоколом, станцией, портом и путем).

[SERVER]



; Этот параметр указывает режим работы с сервером

; Если сервер работает в штатном (с использованием CORBA-технологии) режиме,

; нужно указать:

;   MODE=SIMPLE

; Если сервер работает с использованием прокси:

;   MODE=PROXY

; Если сервер работает с использованием транспортной криптографии:

;   MODE=CRYPTO

; Для запуска клиента работающего с сервером по HTTP протоколу:

;   MODE=HTTP

; Для запуска клиента работающего с сервером по HTTP протоколу c XML конвертом:

   MODE=HTTPXML

; Для запуска клиента с шифрованием трафика

;   MODE=SECURE



MODE=HTTPXML



; Если значение данного параметра отлично от 0, то при потере связи с сервером

; приложений будет выводиться  диалог о повторной попытке соединения.

INTERACTIVE=1



; ---------------------------------------------------------------------

; В этой секции лежат настройки для работы с сервером в простом режиме

[SIMPLE]



; Простой способ указания расположения служб сервера.

; Можно указать несколько серверов через запятую, при этом будет пробовать

; их по очереди.

SERVER=localhost:2001



; Стандартный способ указания расположения служб сервера. Имеет более высокий

; приоритет по сравнению с простым способом указания расположения служб.

; Можно указать несколько серверов через запятую, при этом будет пробовать

; их по очереди. Количество вариантов должно быть одинаковым.

;SessionProvider=corbaloc:iiop:1.2@localhost:2001/SessionProvider

;DataSetProvider=corbaloc:iiop:1.2@localhost:2001/DataSetProvider

;TransactEngine=corbaloc:iiop:1.2@localhost:2001/TransactEngine

; Режим SSL. Доступные значения TRUE и FALSE

; UseSSL=FALSE



; ---------------------------------------------------------------------

; Настойки SSL

[SSL]

; Путь к файлу сертификата клиента (для режима аутентификации клиента)

; ClientCertificate=D:\certs\client.cer

; Путь к файлу закрытого ключа в формате PEM (для режима аутентификации клиента)

; ClientPrivateKey=D:\certs\client.pem

; Путь к файлу сертификата сервера (если не указан - используется PKI)

; ServerCertificate=D:\certs\server.cer



;----------------------------------------------------------------------

; В этой секции лежат настройки для работы с сервером через прокси (без

; криптографии)

[PROXY]



; Простой способ указания расположения служб сервера

SERVER=localhost:2001



; Стандартный способ указания расположения служб сервера. Имеет более высокий

; приоритет по сравнению с простым способом указания расположения служб.

;ProxyTransactEngine=corbaloc:iiop:1.2@localhost:2001/ProxyEngine



;----------------------------------------------------------------------

; В этой секции лежат настройки для работы с сервером через прокси с

; использованием криптографии

[CRYPTO]



; Простой способ указания расположения служб сервера

SERVER=localhost:2001



; Стандартный способ указания расположения служб сервера. Имеет более высокий

; приоритет по сравнению с простым способом указания расположения служб.

;ProxyTransactEngine=corbaloc:iiop:1.2@localhost:2001/ProxySignEngine:Crypt_Enabled



[HTTP]

URL=http://localhost:28016/proxy/

ProxyServer=

ProxyPort=

; Авторизация на прокси. Доступные значения TRUE и FALSE

ProxyAuthentication=

ProxyUser=

ProxyPassword=

azk.crypto.bicrypt.systemcode=Сбербанк Корпор@ция



; Тип используемого алгоритма сжатия (none, zlib)

Compressor=zlib

;Compressor=none



; Параметр задает уровень компрессии передаваемых данных

; None или отсутствие значения - компрессии не будет

; Fastest - быстрый режим

; Max - макимальная компрессия

; Default - компрессия по умолчанию

CompressLevel=Fastest

;CompressLevel=None



;Флаг трассировки запросов и ответов в логе (1=включено, 0=выключено)

TraceEnabled=1



[SECURE]

; Режим криптографической защиты данных. Сервер должен включить аналогичный сервис



; Простой способ указания расположения служб сервера.

; Можно указать несколько серверов через запятую, при этом будет пробовать

; их по очереди.

;SERVER=localhost:2001



; Наименование криптобиблиотеки

;crypto.libname=BssCryptoApiAdapter



; Наименование провайдера в криптобиблиотеке

;crypto.providername=Crypto-Pro GOST R 34.10-2001 Cryptographic Service Provider



; Алгоритм хэширования испльзуемый при шифровании пакетов

;crypto.hashalgid=1.2.643.2.2.9



; Алгоритм шифрования пакетов

;crypto.encryptalgid=1.2.643.2.2.21



;Сертификат УЦ

;crypto.CAcert=CA.cer



; Сертификат сервера

;crypto.servercert=serverGOST.cer



; Сертификат клиента (с закрытым ключом для расшифровки)

;crypto.clientcert=clientGOST.cer





;Здесь указывается директория для файлов TaskJournal'а

TaskJournalPath=./TASKJORNAL



; Название криптопровайдера.

;Допустимые значения: Ms Crypto API 2.0 , Validata Crypto Engine , Verba-OW/4

azk.crypto.Crypto_Name=Ms Crypto API 2.0



; Настройки для Validata Crypto Engine

;azk.crypto.Profile=

;azk.crypto.PSE=D:\Crypto\ValidataCerts\0010800081_double\local.pse

;azk.crypto.LocalStore=D:\Crypto\ValidataCerts\0010800081_double\local.gdbm

;azk.crypto.LDAP=

;azk.crypto.Encrypt_for_UID=

;azk.crypto.Key_request_time_out=1000

;azk.crypto.Last_operation_key_time_out=60

;azk.crypto.Client_Server_mode=

;azk.crypto.Server_Certificate_EKU_OID=

;azk.crypto.User_UID_Location=CN



;Настроечный параметр Initialize flags

;Параметр: список флагов через точку с запятой.

;Допустимы следующие флаги: NOCRLUPDATE CHECKEXPIRED NOLDAP NOKEYUNLOAD

;описание флагов - см. документацию по Validata.

;По умолчанию NOCRLUPDATE;NOLDAP;(или если параметр закомментирован) -

;не ищем сетевой справочник сертификатов

;azk.crypto.Validata_Flags=NOCRLUPDATE;NOLDAP;



;    Настройки для Crypto-Pro

;    ------------------------

; Название криптопровайдера для Crypto-Pro 2

azk.crypto.Crypto_Provider=Crypto-Pro Cryptographic Service Provider

; Название криптопровайдера для Crypto-Pro 3

;azk.crypto.Crypto_Provider=Crypto-Pro GOST R 34.10-2001 Cryptographic Service Provider



; Имя сертификата (соответствует имени ключевого контейнера), назначается при генерации ключей

azk.crypto.User_UID_(Common_name)=11111111111111

; Имя файла сертификата тек. пользователя (с полным путём)

azk.crypto.User_certificate_file=d:\KEYS\11111111111111.cer

; Каталог, содержащий корневые сертификаты Сертификационных центров (далее по тексту "СА").

azk.crypto.CA_certificates_dir=d:\KEYS\CA

; Каталог, содержащий сертификаты абонентов и сертификаты не корневых СА (т.е. не самоподписанные сертификаты СА).

azk.crypto.Abonents_cerificates_dir=D:\KEYS

; Алгоритм хеширования (используется при подписи), допускаются значения: GOST_R3411, SHA1, MD2, MD5

; либо надо вбивать маски алгоритмов CRYPTO API 2.0, например для GOST_R3411 маска будет = 1.2.643.2.2.9

azk.crypto.Hash_Algorithm=GOST_R3411

; Алгоритм шифрации. Допускаются значения:GOST_28147, RC2CBC, RC4, DESCBC, либо надо вбивать маски алгоритмов CRYPTO API 2.0

azk.crypto.Encrypt_Algorithm=GOST_28147

; User UID (common name) пользователя, на которого осуществляется шифрация по умолчанию (если в функцию шифрации не передали соответствующий параметр).

azk.crypto.Encrypt_for_UID=Idle CA

; Таймауты

azk.crypto.Key_request_time_out=1000

azk.crypto.Last_operation_key_time_out=1000

azk.crypto.Key_gen_Key_Length=1024

azk.crypto.User_UID_Location=SN

#Параметр Container Name Location

#azk.crypto.Container_Name_Location=



; Настройки для Verba-OW/4 -------------------------



; Путь к закрытому ключу текущего пользователя

;azk.crypto.Path_to_secret=A:\



; Путь к каталогу открытых ключей. К указаному пути достраивается .\FAXKEY\SSSSSS\...

;azk.crypto.Path_to_public=C:\Work\



; Серийный номер ключа текущего пользователя SSSSSS

;azk.crypto.Key_serial_number=900702



; Идентификатор ключа для подписи текущего пользователя

;azk.crypto.Sign_UID=016290070201



; Устройство хранения ключей

;azk.crypto.Key_device=A:\



; Может принимать значения 'Yes' ('Да'), или что-то еще, что воспринимается, как 'No'

; Если данный параметр установлен в 'Yes' ('Да'), считается, что проверка подписи может

; осуществляться только из 0-ого слота, в противном случае допускается проверка подписи из

; любого слота.

;azk.crypto.Use_0_slot_for_verify_signature=Yes



; При значении "No" ключи, находящиеся в драйвере asrwkey до выполнения первой после загрузки

;   криптографической операции считаются загруженными туда в момент этой операции (т.е. при наличии в asrwkey

;   ключей информация о них заноситься в кеш).

;   При других значениях параметра ключи, находящиеся в asrwkey считаются просроченными и игнорируются.

;azk.crypto.Reset_key_in_drv_on_start=Yes
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sbk_upd_399.rar
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